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SIELCO: PANORAMICA SULLA SICUREZZA 
 

Ultimo aggiornamento 31 Gennaio 2024 

SIELCO fornisce servizi datacenter IAAS, SAAS e housing puntando sulla sicurezza del dato e della 

sua gestione. 

 

ISO 27001 

SIELCO è certificata ISO 27001 accreditamento riconosciuto internazionalmente per la gestione 

sicura delle informazioni. SIELCO, come azienda certificata ISO 27001, dà ai clienti la possibilità di 

fare audit sui propri sistemi. Il costo dell'audit verrà quantificato in funzione del tempo e del numero 

di servizi. La richiesta di audit deve avvenire tramite PEC.  

SIELCO risponderà con una quantificazione economica, comunque non superiore a 1.000,00 € per 

singolo audit. All'accettazione verrà concordata la data dell'audit e le relative procedure. 

 

ISO 27017/27018 

SIELCO è certificata ISO 27017 & ISO 27018 internazionalmente riconosciute per la sicurezza dei 

servizi cloud (per servizi cloud si intendono sia quelli erogati da SIELCO che da terze parti il cui 

tramite è SIELCO). 

 

DATA CENTER  

SIELCO collabora con partner accuratamente selezionati. 

I servizi core sono erogati tramite l’infrastruttura presente nel datacenter DATA4 CAMPUS di 

Cornaredo. Il datacenter ha una certificazione ANSI TIER IV (per consultare la lista completa delle 

certificazioni visitare il sito: https://www.data4group.com/it/data-centers-certifications/). 

I servizi di terze parti sono erogati dai datacenter Microsoft o Amazon certificati ISO 27001 e ISO 

27017 & ISO 27018 e dai datacenter di Planetel certificati ISO 27001 e qualificato sul marketplace 

ACN. 
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SICUREZZA DEI DATI E CIFRATURA 

SIELCO fornisce un servizio MSP (Managed Service Provider) gestito completamente o 

parzialmente. I clienti in fase di sottoscrizione del servizio possono selezionare il grado di sicurezza 

da attivare tra cui, per esempio, la MFA (multifactor authentication), la retention, la periodicità del 

backup, la cifratura dei dati, ecc. Le tecnologie integrate nei nostri servizi sono riepilogate nella 

tabella seguente, in cui è anche indicato se è attivabile la cifratura: 
SGBOX LIBRAESVA  

ANTISPAM 
VEEAM  

BACKUP 
ICEWARP  

MAIL SERVER 
MICROSOFT  

RDS 
TSPLUS TEAMSYSTEM ARXIVAR NAV 

OK NO OK CONSIGLIAMO 
MIGRAZIONE 

SU 365 

OPZIONALE OPZIONALE OPZIONALE OPZIONALE OPZIONALE 

 

SIGLA DROPBOX MICROSOFT  
365 

KAPSERSKY CLOUDALLY EXCLAIMER WASABI LUCIDLINK ECOS 

OPZIONALE OK OPZIONALE OPZIONALE OK CIFRATURA  
IN TRANSIT 

OK OK OPZIONALE 

 

BACKUP 

Per i servizi di produzione erogati dal datacenter ad esclusione del backup in cloud e del DR – che 

sono già una copia del dato di produzione – SIELCO applica una policy di backup 3-2-1: sono 

previste almeno 3 copie del dato su almeno 2 supporti diversi tra cui 1 copia off-site. La copia off-

site è dislocata presso un datacenter olandese a cui è stata applicata una policy di “immutability” (il 

dato non può essere modificato per 30 gg neanche dagli amministratori di sistema). In questo modo 

il dato è protetto da ransomware, dagli hacker, dal furto di identità e da possibili manomissioni 

dolose. In fase di sottoscrizione del servizio il cliente può selezionare una retention e una periodicità 

personalizzata. I backup hanno una retention di base di 5 giorni. I backup sono cifrati di default con 

256-bit AES con una chiave a 256-bit e con CBC-mode e sono verificati in automatico dal software 

e, su richiesta, a campione dai tecnici SIELCO. Il ripristino dipende dalla quantità di dati e dalla fonte 

(datacenter locale o remoto). Non essendo il backup un disater recovery, viene garantita la resilienza 

del dato, ma non il tempo di rispristino che, se non contrattualizzato diversamente, potrebbe 

protrarsi fino a 10 giorni lavorativi. SIELCO è disponibile a fare dei test di recovery a pagamento se 

richiesto dal cliente tramite i consueti canali commerciali. Per i servizi di produzione rivenduti da 

SIELCO ma erogati da terzi (es. Microsoft 365) non è garantito il backup salvo non sia previsto 

contrattualmente dal fornitore terzo o salvo aver sottoscritto con SIELCO un apposito contratto.  
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CREDENZIALI UTENTE 

In fase di attivazione del servizio SIELCO crea le credenziali per usufruirne in accordo con il cliente. 

Per la creazione, modifica e/o cancellazione di ulteriori credenziali con ruoli amministrativi durante 

la durata del contratto è necessaria una richiesta nel portale di ticketing ( https://help.sielco.it ) da 

parte del rappresentante legale dell’azienda o di un suo delegato. È onere del cliente segnalare a 

SIELCO modifiche alle deleghe. Se non diversamente specificato tra i delegati rientrano anche gli 

interlocutori abituali di SIELCO come, per esempio, l’IT manager o l’incaricato che si occupa di 

informatica all’interno dell’azienda. Utente e password verranno inviati tramite due canali di 

comunicazione diversi (es. utente via mail, password via sms). 

Per la gestione dei diritti di accesso degli utenti (es: accesso a una cartella condivisa), il cliente può 

fare richiesta tramite il portale di ticketing https://help.sielco.it 

 

GESTIONE DELLE PASSWORD 

L’assegnazione delle password avviene in modo sicuro come specificato nel capitolo “Credenziali 

utente”. Il cliente ha la possibilità nei portali dei servizi sottoscritti di modificare la propria password. 

Essendo comunque servizi gestiti è sempre possibile richiedere l’aiuto dell’helpdesk di SIELCO via 

portale di ticketing all’indirizzo https://help.sielco.it 

 

AUTENTICAZIONE A PIÚ FATTORI 

In fase di sottoscrizione dei servizi è possibile richiedere l’autenticazione a più fattori ove 

supportate. Le tecnologie integrate nei nostri servizi sono riepilogate nella tabella seguente, in cui è 

anche indicato se è attivabile l’autenticazione a più fattori: 
SGBOX LIBRAESVA  

ANTISPAM 
VEEAM  

BACKUP 
ICEWARP  

MAIL SERVER 
MICROSOFT  

RDS 
TSPLUS TEAMSYSTEM ARXIVAR NAV 

OK INTEGRABILE 
CON 365 

ENFORCED 
PER I 

RIVENDITORI, 
OPZIONALE 

PER I CLIENTI 

OPZIONALE OPZIONALE OK OPZIONALE OPZIONALE OPZIONALE 

 
SIGLA DROPBOX MICROSOFT  

365 
KAPSERSKY CLOUDALLY EXCLAIMER WASABI LUCIDLINK ECOS 

NO OPZIONALE OPZIONALE OPZIONALE OPZIONALE OPZIONALE OPZIONALE OZPIONALE OPZIONALE 
CON 

TSPLUS 
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FORMAZIONE 

SIELCO si impegna a effettuare formazione a tutti i dipendenti sulla cybersicurezza. Attraverso una 

piattaforma web, i dipendenti e i collaboratori di SIELCO hanno a disposizione diversi percorsi di 

formazione a seconda della preparazione personale e del tipo di dato trattato.  

 

SITI & APPLICAZIONI WEB 

Per i siti e le applicazioni web pubblicate con domini SIELCO (sielco.it, si-cloud.it, ecc) viene 

utilizzato il protocollo HTTPS con certificati pubblici rilasciate da CA (Certification Authority) 

riconosciute. Per i siti e le applicazioni web pubblicate con domini non di proprietà di SIELCO è 

possibile richiedere, da parte del cliente, un certificato pubblico a pagamento. 

 

VULNERABILITY ASSESSMENT 

SIELCO ha implementato un sistema di Continuos Vulnerability Assesment: ogni settimana viene 

eseguita la scansione dei sistemi e vengono applicate le remediation partendo delle più critiche. 

SIELCO ha definito dei KPI per monitorare l’apllicazione delle remediation a seconda delle criticità I 

clienti possono richiedere un servizio VA opzionale a pagamento sulle proprie VM o sui propri 

apparati fisici. 

 

SICUREZZA PERIMETRALE 

SIELCO protegge la propria infrastruttura e quella dei clienti tramite: 

- appliance firewall con funzioni di  

 IDS/IPS (Intrusion Detection System/Intrusion Prevention System) 

 funzioni ATP (Advanced Threat Protection) 

- antivirus perimetrale  

- opzionalmente, a pagamento, è possibile attivare anche: 

 Reverse proxy 

 WAF (Web Application Firewall) 

 Gateway applicativo in sostituzione delle VPN 
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SICUREZZA DEGLI ENDPOINT 

SIELCO protegge gli endpoint con NGAV (Next Gen Antivirus) e EDR (Endpoint Detection e 

Response). I clienti, sui propri sistemi, possono utilizzare i propri agenti di protezione e sottoscrivere 

un contratto per la protezione tramite gli stessi agenti utilizzati da SIELCO.   

 

XDR 

SIELCO protegge le propri reti di management tramite una soluzione XDR (eXtended Detection e 

Response). Le sonde analizzano il traffico EST-OVEST e mandano il tutto a una console che tramite 

intelligenza artificiale analizza i dati, scarta i flasi positivi e segnala al personale di Sielco i possibili 

tentativi di intrusione. 

I clienti possono chiedere, opzionalmente e a pagamento, di estendere il servizio XDR anche sulle 

proprie reti di produzione presenti in Datacenter. 

 

LOG 

SIELCO raccoglie i log dell’infrastruttura (Hypervisor, Switch, Firewall, ecc.). SIELCO raccoglie anche 

i log di accesso degli amministratori alle VM dei clienti. È possibile estendere questa funzionalità 

opzionalmente, a pagamento, anche sulle macchine del cliente tramite l’apposito servizio proposto 

da SIELCO.   

Tutti gli eventi e log ritenuti dal servizio evolvono attraverso una serie di fasi:   

1. Indicizzazione, step durante il quale il log viene scomposto nelle sue particelle, per 

convertirlo in un documento consultabile in formato simil-JSON.   

2. Certificazione, fase durante la quale il log grezzo (o “raw”) e il documento indicizzato 

vengono crittograficamente certificati. I meccanismi di certificazione, che utilizzano algoritmi 

crittograficamente sicuri, possono variare nel tempo ed essere adeguati a nuovi standard 

crittografici, e sono gestiti autonomamente da Octofence.    

È possibile richiedere, in ogni momento, la verifica dell’integrità di un evento o una sequenza di 

eventi. Tale richiesta viene trattata come una qualunque altra richiesta di servizio. 

Tutti i documenti sono protetti da un minimo di due livelli di encryption:   

1. A livello di filesystem, protetto da full-disk encryption, che protegge l’intero data storage.   

2. A livello di long-term storage, protetto da cifratura AES, che protegge i singoli documenti 

e fornisce un ulteriore livello di protezione contro il tampering.   
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In seguito alla loro ingestione iniziale e prima trasformazione, i log vengono trasferiti nei supporti di 

storage per la long-term conservation. Questo avviene entro un massimo di 24h dalla prima 

ingestione dell’evento.  

La conservazione che avviene su sistemi S3, collocati entro il territorio europeo (attualmente, 

specificamente in Italia, Francia e Germania), sono protetti da meccanismi di data replication e 

ridondanza, per scongiurare la possibilità di data loss in caso di incidente infrastrutturale.   

L’accesso al supporto S3 è strettamente contingentato:   

1. L’eliminazione dei log oltre il periodo di ritenzione impostato è possibile solamente dal 

sistema S3 stesso.   

2. È impedita la sovrascrittura di log.   

La retention è da considerarsi in 360 giorni su S3 se non differentemente contrattualizzato.  

In ogni momento, è possibile per il Cliente richiedere l’esportazione dei log raccolti dal servizio in 

una data finestra temporale, purché entro i limiti temporali concordati per la conservazione a lungo 

termine.   

SIELCO si impegna a:   

1. Prendere in carico la richiesta entro 24h lavorative dalla ricezione.   

2. Condividere l’esportazione in formato CSV consultabile, tramite meccanismi di condivisione 

sicuri, entro un massimo di 48h lavorative dalla presa in carico. È possibile da parte di entrambe 

le parti negoziare una variazione di questi tempi in occasione di una richiesta specifica, per 

esempio in caso di una necessità urgente di ottemperanza a un obbligo normativo, o in caso 

della presenza di una mole di log significativa che possa richiedere più di 48h per l’esportazione.    

Il servizio non prevede la possibilità di consultare i log direttamente dai bucket S3, per ragioni di 

sicurezza. 

 

COLLEGAMENTO DA REMOTO 

Per i collegamenti alla propria infrastruttura SIELCO mette a disposizione dei clienti dei canali sicuri, 

tra cui HTTPS e VPN (Virtual Private Network).  

Questi canali vengono cifrati in accordo con il cliente sulla base dei requisiti tecnici richiesti. 

Esistono altri strumenti che possono venire proposti in aggiunta o in alternativa a seconda delle 

esigenze specifiche del cliente. 
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PATCHING 

SIELCO utilizza dei sistemi di “patching” automatici, semi automatici o manuali per la propria 

infrastruttura. 

Il “patching” viene effettuato ad intervalli periodici o in base all’uscita di vulnerabilità 

particolarmente rilevanti. 

È possibile estendere il servizio di “patching” anche sulle macchine dei clienti tramite un servizio 

opzionale a pagamento. 

 

DIVULGAZIONE DEI DATI 

SIELCO si impegna con il CLIENTE a non effettuare alcuna divulgazione dei dati salvo che ciò sia: 

 Richiesto e concordato contrattualmente con il cliente del servizio cloud. 

 Sia richiesto espressamente dalle forze dell’ordine. In questo caso, salvo divieto delle forze 

dell’ordine stesse, la divulgazione sarà tempestivamente notificata al cliente del servizio cloud. 

 SIELCO si impegna a tenere un registro in cui inserire quali dati siano stati divulgati, a chi e 

quando. 

 

TRASPORTO DEI DATI 

Quando il trasporto di dati è effettuato con apparati di proprietà SIELCO, SIELCO si impegna a 

utilizzare supporti cifrati (come, per esempio, NAS con volumi cifrati). SIELCO darà evidenza della 

cifratura dell’apparato apponendo sull’apparato stesso un adesivo di colore ROSSO. 

Se il trasporto è effettuato con apparati di proprietà del cliente, il cliente può chiedere al personale 

SIELCO di cifrare i dati se gli apparati forniti supportano tale funzione. 

Se il trasporto è effettuato digitalmente, SIELCO si impegna ad utilizzare canali cifrati, come, per 

esempio, VPN, HTTS, FTPs, SSH, ecc. 

 

CLOCK 

Tutti i servizi SIELCO sono sincronizzati con NTP server pubblici, in particolare con: *.ntp.pool.org e 

ntp*.inrim.it 
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FORENSICS 

Attività di “computer forensic” o attività di supporto alla “computer forensic”, non sono comprese.  

SIELCO si rende disponibile a seguito di richiesta del cliente a fornire un preventivo per tali attività 

ed eventualmente ad indicare degli esperti nel campo a cui il cliente si può rivolgere. 

 

CHIAVI DI CIFRATURA 

SIELCO gestisce le chiavi di cifratura dei propri servizi nel seguente modo: 

 SERVIZI GESTITI DA SIELCO 

In questo caso le chiavi di cifratura sono conservate e gestite da SIELCO. SIELCO le 

conserva all’interno del proprio perimetro informatico e si preoccuperà di regolare l’accesso 

e il salvataggio delle chiavi. È possibile, da parte dei clienti, richiedere un audit per la verifica 

delle procedure interne.  

 SERVIZI GESTITI DAL CLIENTE (Es: cloud storage) 

Le chiavi di cifratura possono essere generate dal cliente, se è autonomo, oppure generate 

da SIELCO. Se generate da SIELCO verranno poi spedite al cliente tramite canali sicuri 

(Onedrive o Dropbox). In ogni caso SIELCO NON conserverà copia delle chiavi e sarà onere 

del cliente custodirle in modo adeguato. In caso di smarrimento della chiave di cifratura, né 

SIELCO, né l’eventuale fornitore terzo possono recuperare i dati. 
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